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INFORMACJE WSTĘPNE

Przedmiotowy dokument stanowi wzór planu akredytacji, jaki na etapie projektowania systemu zobowiązany jest opracować organizator systemu.

Wytyczne do opracowania przedmiotowego dokumentu:
1. Dokument opracowuje w jednym egzemplarzu jednostka/komórka organizacyjna resortu obrony narodowej pełniąca funkcję Organizatora Systemu.
2. W sytuacji gdy Organizator Systemu podejmuje decyzję o pominięciu etapu planowania oraz projektowania i przystępuje do opracowania dokumentacji bezpieczeństwa (tj. SWB i PBE) co jest czynnością właściwą do realizacji 
na etapie wdrażania, niniejszego dokumentu nie opracowuje się.   
3. Klauzulę dokumentu określa jego wykonawca.
4. [bookmark: _GoBack]W przypadku konieczności zmiany zapisów uzgodnionego poprzednio z SKW planu akredytacji, Organizator Systemu nie sporządza do niego aneksu, 
tylko opracowuje kolejną jego wersję. 
5. W niniejszym wzorze tekst koloru czarnego jest tekstem obligatoryjnym, 
który nie powinien być zmieniany.
6. W niniejszym wzorze tekst oznaczony kolorem czerwonym podlega edycji przez opracowującego dokument stosownie do opisywanego systemu teleinformatycznego.
7. W niniejszym wzorze tekst oznaczony kolorem niebieskim należy z docelowego dokumentu usunąć – stanowi on jedynie wskazówki 
i informacje, co powinny zawierać poszczególne rozdziały lub dodatkowe komentarze i wyjaśnienia.

Z docelowego dokumentu przedmiotową stronę należy usunąć.
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[bookmark: _Toc277838370]Przedmiotowy dokument stanowi plan akredytacji systemu teleinformatycznego NAZWA SYSTEMU opracowanego w celu wypełnienia wymagań określonych §18 ust. 3 pkt 3 rozporządzenia Prezesa Rady Ministrów z dnia 20 lipca 2011 r. w sprawie podstawowych wymagań bezpieczeństwa teleinformatycznego (Dz. U. z 2011 r. Nr 159, poz. 948).
I. [bookmark: _Toc87610209]Cel akredytacji
[bookmark: _Toc87605859][bookmark: _Toc87606092][bookmark: _Toc87606320][bookmark: _Toc87606546][bookmark: _Toc87605860][bookmark: _Toc87606093][bookmark: _Toc87606321][bookmark: _Toc87606547][bookmark: _Toc87606772][bookmark: _Toc87605861][bookmark: _Toc87606094][bookmark: _Toc87606322][bookmark: _Toc87606548][bookmark: _Toc87606773][bookmark: _Toc87605862][bookmark: _Toc87606095][bookmark: _Toc87606323][bookmark: _Toc87606549][bookmark: _Toc87606774][bookmark: _Toc87605863][bookmark: _Toc87606096][bookmark: _Toc87606324][bookmark: _Toc87606550][bookmark: _Toc87606775][bookmark: _Toc87605864][bookmark: _Toc87606097][bookmark: _Toc87606325][bookmark: _Toc87606551][bookmark: _Toc87606776]SKW udziela albo odmawia udzielenia akredytacji bezpieczeństwa teleinformatycznego dla systemu teleinformatycznego przeznaczonego do przetwarzania informacji niejawnych o klauzuli „poufne” lub wyższej.

1. Zgodnie z art. 2 ust. 10 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2023 r. poz. 756), zwanej dalej „ustawą”, akredytacja bezpieczeństwa teleinformatycznego (ABT) to dopuszczenie systemu teleinformatycznego do przetwarzania informacji niejawnych.
Zgodnie z art. 48 ust. 3 ustawy SKW udziela albo odmawia udzielenia ABT 
dla systemu teleinformatycznego przeznaczonego do przetwarzania informacji niejawnych o klauzuli „poufne” lub wyższej po potwierdzeniu, że w systemie teleinformatycznym zaimplementowano mechanizmy bezpieczeństwa wymagane zgodnie z obowiązującymi przepisami.

Potwierdzeniem udzielenia ABT jest świadectwo akredytacji bezpieczeństwa systemu teleinformatycznego, które zgodnie z art. 48 ust. 6 ustawy wystawiane jest na podstawie: 
1) zatwierdzonej dokumentacji bezpieczeństwa systemu teleinformatycznego;
2) wyników audytu bezpieczeństwa systemu teleinformatycznego.

II. [bookmark: _Toc87610210]Dane kontaktowe
II.1. [bookmark: _Toc87610211]Organizator Systemu
Nazwa jednostki organizacyjnej:

Adres:

Kierownik JO:




II.2. [bookmark: _Toc87610212]Przedstawiciel Organizatora Systemu – kierownik projektu wdrożenia systemu
1. ……………..:
· poświadczenie bezpieczeństwa nr ………..;
· tel.: …………;
· tel. komórkowy…………
2. ………………:
· poświadczenie bezpieczeństwa nr ………...;
· tel.: …………;
· tel. komórkowy…………

II.3. [bookmark: _Toc87610213]Przedstawiciel SKW odpowiedzialny za prowadzenie procesu akredytacji bezpieczeństwa teleinformatycznego systemu
(dane kontaktowe osoby odpowiedzialnej za prowadzenie procesu ABT systemu zostaną uzupełnione przez SKW na etapie uzgadniania przedmiotowego dokumentu)
Stopień, imię i nazwisko:…………………………………………………
tel.:………………………………………………………………………….
tel. komórkowy:……………………………………………………………
E- mail:……………………………………………………………...……..

III. [bookmark: _Toc87610214]Dokumenty odniesienia
1. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2023 r. poz. 756).
2. Rozporządzenie Prezesa Rady Ministrów z 20 lipca 2011 r. w sprawie podstawowych wymagań bezpieczeństwa teleinformatycznego (Dz. U. z 2011 r.
Nr 159, poz. 948).
Jeżeli to konieczne można zawrzeć inne akty i dokumentu normatywne, które bezpośrednio będą mieć wpływ na ochronę informacji niejawnych w organizowanym systemie teleinformatycznym.
IV. [bookmark: _Toc87605871][bookmark: _Toc87606104][bookmark: _Toc87606332][bookmark: _Toc87606558][bookmark: _Toc87606783][bookmark: _Toc87607001][bookmark: _Toc87607220][bookmark: _Toc87610215][bookmark: _Toc87605872][bookmark: _Toc87606105][bookmark: _Toc87606333][bookmark: _Toc87606559][bookmark: _Toc87606784][bookmark: _Toc87607002][bookmark: _Toc87607221][bookmark: _Toc87610216][bookmark: _Toc87605873][bookmark: _Toc87606106][bookmark: _Toc87606334][bookmark: _Toc87606560][bookmark: _Toc87606785][bookmark: _Toc87607003][bookmark: _Toc87607222][bookmark: _Toc87610217][bookmark: _Toc87605874][bookmark: _Toc87606107][bookmark: _Toc87606335][bookmark: _Toc87606561][bookmark: _Toc87606786][bookmark: _Toc87607004][bookmark: _Toc87607223][bookmark: _Toc87610218][bookmark: _Toc87605875][bookmark: _Toc87606108][bookmark: _Toc87606336][bookmark: _Toc87606562][bookmark: _Toc87606787][bookmark: _Toc87607005][bookmark: _Toc87607224][bookmark: _Toc87610219][bookmark: _Toc87605876][bookmark: _Toc87606109][bookmark: _Toc87606337][bookmark: _Toc87606563][bookmark: _Toc87606788][bookmark: _Toc87607006][bookmark: _Toc87607225][bookmark: _Toc87610220][bookmark: _Toc87605877][bookmark: _Toc87606110][bookmark: _Toc87606338][bookmark: _Toc87606564][bookmark: _Toc87606789][bookmark: _Toc87607007][bookmark: _Toc87607226][bookmark: _Toc87610221][bookmark: _Toc87605878][bookmark: _Toc87606111][bookmark: _Toc87606339][bookmark: _Toc87606565][bookmark: _Toc87606790][bookmark: _Toc87607008][bookmark: _Toc87607227][bookmark: _Toc87610222][bookmark: _Toc87605879][bookmark: _Toc87606112][bookmark: _Toc87606340][bookmark: _Toc87606566][bookmark: _Toc87606791][bookmark: _Toc87607009][bookmark: _Toc87607228][bookmark: _Toc87610223][bookmark: _Toc87605880][bookmark: _Toc87606113][bookmark: _Toc87606341][bookmark: _Toc87606567][bookmark: _Toc87606792][bookmark: _Toc87607010][bookmark: _Toc87607229][bookmark: _Toc87610224][bookmark: _Toc87605881][bookmark: _Toc87606114][bookmark: _Toc87606342][bookmark: _Toc87606568][bookmark: _Toc87606793][bookmark: _Toc87607011][bookmark: _Toc87607230][bookmark: _Toc87610225][bookmark: _Toc87605882][bookmark: _Toc87606115][bookmark: _Toc87606343][bookmark: _Toc87606569][bookmark: _Toc87606794][bookmark: _Toc87607012][bookmark: _Toc87607231][bookmark: _Toc87610226][bookmark: _Toc87605883][bookmark: _Toc87606116][bookmark: _Toc87606344][bookmark: _Toc87606570][bookmark: _Toc87606795][bookmark: _Toc87607013][bookmark: _Toc87607232][bookmark: _Toc87610227][bookmark: _Toc87605884][bookmark: _Toc87606117][bookmark: _Toc87606345][bookmark: _Toc87606571][bookmark: _Toc87606796][bookmark: _Toc87607014][bookmark: _Toc87607233][bookmark: _Toc87610228][bookmark: _Toc87605885][bookmark: _Toc87606118][bookmark: _Toc87606346][bookmark: _Toc87606572][bookmark: _Toc87606797][bookmark: _Toc87607015][bookmark: _Toc87607234][bookmark: _Toc87610229][bookmark: _Toc87605886][bookmark: _Toc87606119][bookmark: _Toc87606347][bookmark: _Toc87606573][bookmark: _Toc87606798][bookmark: _Toc87607016][bookmark: _Toc87607235][bookmark: _Toc87610230][bookmark: _Toc87605887][bookmark: _Toc87606120][bookmark: _Toc87606348][bookmark: _Toc87606574][bookmark: _Toc87606799][bookmark: _Toc87607017][bookmark: _Toc87607236][bookmark: _Toc87610231][bookmark: _Toc87605888][bookmark: _Toc87606121][bookmark: _Toc87606349][bookmark: _Toc87606575][bookmark: _Toc87606800][bookmark: _Toc87607018][bookmark: _Toc87607237][bookmark: _Toc87610232][bookmark: _Toc87605889][bookmark: _Toc87606122][bookmark: _Toc87606350][bookmark: _Toc87606576][bookmark: _Toc87606801][bookmark: _Toc87607019][bookmark: _Toc87607238][bookmark: _Toc87610233][bookmark: _Toc87605890][bookmark: _Toc87606123][bookmark: _Toc87606351][bookmark: _Toc87606577][bookmark: _Toc87606802][bookmark: _Toc87607020][bookmark: _Toc87607239][bookmark: _Toc87610234][bookmark: _Toc87605891][bookmark: _Toc87606124][bookmark: _Toc87606352][bookmark: _Toc87606578][bookmark: _Toc87606803][bookmark: _Toc87607021][bookmark: _Toc87607240][bookmark: _Toc87610235][bookmark: _Toc87605892][bookmark: _Toc87606125][bookmark: _Toc87606353][bookmark: _Toc87606579][bookmark: _Toc87606804][bookmark: _Toc87607022][bookmark: _Toc87607241][bookmark: _Toc87610236][bookmark: _Toc87605893][bookmark: _Toc87606126][bookmark: _Toc87606354][bookmark: _Toc87606580][bookmark: _Toc87606805][bookmark: _Toc87607023][bookmark: _Toc87607242][bookmark: _Toc87610237][bookmark: _Toc87610238]Opis systemu
Należy zawrzeć krótki opis organizowanego systemu teleinformatycznego ze szczególnym uwzględnieniem mechanizmów, zabezpieczeń oraz technologii wykorzystywanych w jego budowie do zapewnienia poufności, integralności i dostępności informacji niejawnych. W niniejszym punkcie można także dla dokładniejszego opisu systemu zawierać elementy graficzne zawierające planowaną architekturę systemu lub konkretnych rozwiązań technicznych zapewniających bezpieczeństwa informacji niejawnych. Dla systemów teleinformatycznych, w których planowane jest wykorzystywania połączeń międzysystemowych dodatkowo należy w formie tekstowej lub graficznej zdefiniować granicę akredytacji systemu teleinformatycznego, w tym opisać wykorzystywane interfejsy oraz przepływ danych.

IV.1. [bookmark: _Toc242853103][bookmark: _Toc322538527][bookmark: _Toc87610239]Przeznaczenie Systemu
[bookmark: _Toc277838371]Należy zawrzeć opis przeznaczenia systemu teleinformatycznego ze szczególnym jego uwzględnieniem jego rozległości, charakteru wykorzystania lub wymagań operacyjnych stawianych przed przedmiotowym systemem.  
V. [bookmark: _Toc87605896][bookmark: _Toc87606129][bookmark: _Toc87606357][bookmark: _Toc87606583][bookmark: _Toc87606808][bookmark: _Toc87607026][bookmark: _Toc87607245][bookmark: _Toc87610240][bookmark: _Toc87605897][bookmark: _Toc87606130][bookmark: _Toc87606358][bookmark: _Toc87606584][bookmark: _Toc87606809][bookmark: _Toc87607027][bookmark: _Toc87607246][bookmark: _Toc87610241][bookmark: _Toc87605898][bookmark: _Toc87606131][bookmark: _Toc87606359][bookmark: _Toc87606585][bookmark: _Toc87606810][bookmark: _Toc87607028][bookmark: _Toc87607247][bookmark: _Toc87610242][bookmark: _Toc87605899][bookmark: _Toc87606132][bookmark: _Toc87606360][bookmark: _Toc87606586][bookmark: _Toc87606811][bookmark: _Toc87607029][bookmark: _Toc87607248][bookmark: _Toc87610243][bookmark: _Toc87605900][bookmark: _Toc87606133][bookmark: _Toc87606361][bookmark: _Toc87606587][bookmark: _Toc87606812][bookmark: _Toc87607030][bookmark: _Toc87607249][bookmark: _Toc87610244][bookmark: _Toc87605901][bookmark: _Toc87606134][bookmark: _Toc87606362][bookmark: _Toc87606588][bookmark: _Toc87606813][bookmark: _Toc87607031][bookmark: _Toc87607250][bookmark: _Toc87610245][bookmark: _Toc87605902][bookmark: _Toc87606135][bookmark: _Toc87606363][bookmark: _Toc87606589][bookmark: _Toc87606814][bookmark: _Toc87607032][bookmark: _Toc87607251][bookmark: _Toc87610246][bookmark: _Toc87605903][bookmark: _Toc87606136][bookmark: _Toc87606364][bookmark: _Toc87606590][bookmark: _Toc87606815][bookmark: _Toc87607033][bookmark: _Toc87607252][bookmark: _Toc87610247][bookmark: _Toc87605904][bookmark: _Toc87606137][bookmark: _Toc87606365][bookmark: _Toc87606591][bookmark: _Toc87606816][bookmark: _Toc87607034][bookmark: _Toc87607253][bookmark: _Toc87610248][bookmark: _Toc87610249]Personel bezpieczeństwa biorący udział w procesie akredytacji i jego zadania
W niniejszym punkcie w formie tabelarycznej należy przedstawić planowane w systemie role/osoby funkcyjne/personel bezpieczeństwa wraz z ich zadaniami. Zawarta poniżej przykładowa tabela zawiera niezbędne osoby funkcyjne/personel bezpieczeństwa, które powinny być powołane w każdym systemie teleinformatycznym w celu uzyskania ABT. Przedmiotową tabelę Organizator Systemu można dowolnie uzupełniać o role/osoby funkcyjne/personel bezpieczeństwa w zależności od charakteru organizowanego systemu teleinformatycznego.


[bookmark: _Toc87606317]Tabela V.1.	Personel bezpieczeństwa występujący w planowanym systemie

	Rola/
personel bezpieczeństwa
	Opis
	Wymagania

	Organizator Systemu
	odpowiedzialność została określona w art. 14 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2023 r. poz. 756).
	

	Pełnomocnik 
ds. Ochrony Informacji Niejawnych
	odpowiedzialność została określona w art. 14 ust. 2 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2023 r. poz. 756).
	

	Oficer Bezpieczeństwa Systemów Łączności i Informatyki[footnoteRef:2] [2:  tylko dla systemów niejawnych, w których stosowane są urządzenia lub narzędzia kryptograficzne 
lub przetwarzających materiały kryptograficzne.] 

	odpowiedzialność została określona w §7 pkt 12 Zarządzenia nr 46/MON Ministra Obrony Narodowej z dnia 24 grudnia 2013 r. w sprawie szczególnego sposobu organizacji i funkcjonowania kancelarii kryptograficznych (Dz.Urz.MON z 2013 r. poz 401 z późn. zm.) oraz w pkt. 6 załącznika nr 1 do Decyzji nr 7/MON Ministra Obrony Narodowej z dnia 20 stycznia 2012 r. w sprawie organizacji ochrony systemów teleinformatycznych przeznaczonych do przetwarzania informacji niejawnych w resorcie obrony narodowej (Dz. Urz. MON z 2012 r. 
poz. 8).
	

	Administrator Systemu 
	odpowiedzialność została określona w art. 52 ust. 1 pkt 2 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2023 r. poz. 756).
	

	Inspektor Bezpieczeństwa Teleinformatycznego
	odpowiedzialność została określona w art. 52 ust. 1 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2023 r. poz. 756).
	














VI. [bookmark: _Toc87606139][bookmark: _Toc87606367][bookmark: _Toc87606593][bookmark: _Toc87606818][bookmark: _Toc87607036][bookmark: _Toc87607255][bookmark: _Toc87610250][bookmark: _Toc87606140][bookmark: _Toc87606368][bookmark: _Toc87606594][bookmark: _Toc87606819][bookmark: _Toc87607037][bookmark: _Toc87607256][bookmark: _Toc87610251][bookmark: _Toc87606141][bookmark: _Toc87606369][bookmark: _Toc87606595][bookmark: _Toc87606820][bookmark: _Toc87607038][bookmark: _Toc87607257][bookmark: _Toc87610252][bookmark: _Toc87606233][bookmark: _Toc87606461][bookmark: _Toc87606687][bookmark: _Toc87606912][bookmark: _Toc87607130][bookmark: _Toc87607349][bookmark: _Toc87610344][bookmark: _Toc87606234][bookmark: _Toc87606462][bookmark: _Toc87606688][bookmark: _Toc87606913][bookmark: _Toc87607131][bookmark: _Toc87607350][bookmark: _Toc87610345][bookmark: _Toc87606235][bookmark: _Toc87606463][bookmark: _Toc87606689][bookmark: _Toc87606914][bookmark: _Toc87607132][bookmark: _Toc87607351][bookmark: _Toc87610346][bookmark: _Toc87605906][bookmark: _Toc87606313][bookmark: _Toc87606541][bookmark: _Toc87606767][bookmark: _Toc87606992][bookmark: _Toc87607210][bookmark: _Toc87607429][bookmark: _Toc87610424][bookmark: _Toc87605907][bookmark: _Toc87606314][bookmark: _Toc87606542][bookmark: _Toc87606768][bookmark: _Toc87606993][bookmark: _Toc87607211][bookmark: _Toc87607430][bookmark: _Toc87610425][bookmark: _Toc87610426]Zakres i harmonogram działań zmierzających do uzyskania akredytacji
W niniejszym punkcie w formie tabelarycznej należy przedstawić niezbędne czynności, które zamierza podjąć Organizator Systemu w celu uzyskania ABT.  Zawarta poniżej przykładowa tabela zawiera obligatoryjne czynności, które będą musiały być przeprowadzone podczas procesu ABT dla każdego systemu teleinformatycznego. Przedmiotową tabelę Organizator Systemu można dowolnie uzupełniać o dodatkowe czynności w każdym etapie cyklu życia systemu teleinformatycznego, które w jego ocenie są istotne lub wręcz niezbędne 
do uzyskania świadectwa bezpieczeństwa systemu teleinformatycznego, przy czym za realizację przedmiotowych dodatkowych czynności nie może być odpowiedzialny organ udzielający akredytacji.
[bookmark: _Toc87606318]Tabela VI.1.	Harmonogram
	Zagadnienie
	Odpowiedzialny
	Status
	Planowana data rozpoczęcia
	Planowana data
zakończenia
	Uwagi

	1.0 Etap planowania
	

	1. 
	…………
	powołana rola/osoba funkcyjna/ personel bezpieczeństwa
	Wykonane lub Niezrealizowano
	
	
	

	2. 
	Określenie Technicznego Poziomu Zabezpieczenia Urządzenia lub klasy urządzenia w ramach certyfikacji zgodnie z art. 50 ust. 1 i 4 ustawy[footnoteRef:3], a także osobne konsultacje z SKW[footnoteRef:4]. [3:  przedmiotowa czynność może być także wykonana w innym etapie cyklu życia, przy czym musi być zakończona przed zgłoszeniem systemu teleinformatycznego do audytu bezpieczeństwa teleinformatycznego.]  [4:  konsultacja z SKW jest wymagana w przypadkach opisanych w tabeli nr 5 zawartej w Zaleceniach ogólnych Służby Kontrwywiadu Wojskowego w zakresie zapewnienia ochrony elektromagnetycznej systemów teleinformatycznych przeznaczonych do przetwarzania informacji niejawnych ZOBT-500A.] 

	Organizator Systemu/
Zarząd VI SKW
	W trakcie
	Zgodnie z oddzielnym harmonogramem

	2.0 Etap projektowania 
	

	1. 
	Uzgodnienie planu akredytacji
	 Zarząd VI SKW
	W trakcie
	
	
	

	3.0 Etap wdrażenia
	

	1. 
	Uzgodnienie dokumentacji bezpieczeństwa zgodnie 
z Decyzją Nr 62/DK WOC Ministra Obrony Narodowej z dnia 14 marca 2023 r. w sprawie organizacji 
i funkcjonowania systemu cyberbezpieczeństwa w resorcie obrony narodowej (niepublikowana)[footnoteRef:5] [5:  przedmiotowa czynność jest wymagana tylko dla rozległych systemów teleinformatycznych przetwarzających informacje niejawne zgodnie z §13 ust. 2) oraz załącznikiem nr 3 do Decyzji Nr 62/DK WOC Ministra Obrony Narodowej z dnia 14 marca 2023 r. w sprawie organizacji 
i funkcjonowania systemu cyberbezpieczeństwa w resorcie obrony narodowej (niepublikowana).] 

	Organizator Systemu/
DKWOC
	W trakcie
	
	
	

	2. 
	Przesłanie kompletnej dokumentacji bezpieczeństwa do Zarządu VI SKW
	Organizator Systemu
	W trakcie
	
	
	

	3. 
	Zatwierdzenie dokumentacji bezpieczeństwa
	Zarząd VI SKW
	W trakcie
	
	
	

	4. 
	Przygotowanie i zgłoszenie systemu do audytu bezpieczeństwa systemu teleinformatycznego
	Organizator Systemu
	W trakcie
	
	
	

	5. 
	Audyt bezpieczeństwa systemu teleinformatycznego
	Zarząd VI SKW
	W trakcie
	
	
	

	6. 
	Udzielenie akredytacji i wydanie dokumentu akredytacyjnego
	Zarząd VI SKW
	W trakcie
	
	
	
























Wykonano w egz. pojedynczym
Wykonał:…
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