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Zalecenia w zakresie bezpieczenstwa
teleinformatycznego

Wykaz obowiazujacych zalecen SKW

>

ZBT-105 - Zalecenia w zakresie bezpieczenstwa teleinformatycznego dotyczace
podstawowych wymagan dla systemow teleinformatycznych przetwarzajacych
informacje niejawne.

DBBT-803 - Zalecenia w zakresie bezpieczenstwa autonomicznych stacji roboczych
oraz sieci lokalnych przetwarzajacych informacje niejawne.

DBBT-811.1 - Organizacja zarzadzania bezpieczenstwem teleinformatycznym.
Wprowadzenie i podstawy teoretyczne.

DBBT-811.2 - Metodologia szacowania ryzyka dla systemow teleinformatycznych
przetwarzajacych informacje niejawne.

DBBT-811.3 - Przyktad dokumentacji wstepnego szacowania ryzyka prowadzonego
zgodnie z zalecang metodologia dla typowego systemu teleinformatycznego
przetwarzajacego informacje niejawne.

ZIBT-818A - Zalecenia w zakresie zawartosci dokumentacji bezpieczenstwa
systeméw teleinformatycznych przetwarzajacych informacje niejawne. Szczegolne
Wymagania Bezpieczenstwa.

ZIBT-818B - Zalecenia w zakresie zawartosci dokumentacji bezpieczenstwa
systemow teleinformatycznych przetwarzajacych informacje niejawne. Procedury
Bezpiecznej Eksploatacji.

ZIBT-142 - Zalecenia w zakresie ustawienia zabezpieczen systemu operacyjnego
Windows 10 w systemach przetwarzajacych informacje niejawne.

ZBT-101 - Zalecenia w zakresie ustawien zabezpieczen w srodowisku domenowym
opartym o system operacyjny Windows Server 2016 w systemach przetwarzajacych
informacje niejawne.

DBBT-830A - Zalecenia w zakresie stosowania przetgcznikow KVM.,
ZIBT-810 - Zalecenia w zakresie sanityzacji informatycznych nosnikéw danych.

ZBT-401 - Zalecenia w zakresie urzadzen i narzedzi kryptograficznych przeznaczonych
do ochrony informacji niejawnych.

ZBT-402A - Zalecenia dotyczace certyfikacji urzadzen, narzedzi oraz srodkéw
stuzacych do ochrony informacji niejawnych.



» ZIBT-950B - Zalecenia w zakresie zasad, warunkéw i zakresu uznawania oraz
sprawowania nadzoru nad laboratoriami podmiotéw zewnetrzych.

> ZOBT-500A - Zalecenia og6lne w zakresie zapewnienia ochrony
elektromagnetycznej systeméw teleinformatycznych przeznaczonych do
przetwarzania informacji niejawnych.

» ZBT-601A - Zalecenia dotyczace zarzadzania materiatami kryptograficznymi.

» ZBT-602A - Zalecenia w sprawie sposobu oraz trybu powotywania i odwotywania
kancelarii kryptograficzne;j.

» ZBIT-690 Zalecenia w zakresie postepowania z materiatami kryptograficznymi
zabezpieczajacymi prace urzadzen ochrony kryptograficznej typu GUU-3.

» ZIBT-693 - Zalecenia w zakresie postepowania z bezpiecznymi kopertami.

Ostanie zmiany

31.10.2023 - Wycofanie zalecen DBBT-901A.

03.07.2023 - Aktualizacja zalecen dot. certyfikacji urzgdzen, narzedzi oraz sSrodkéw
stuzgcych do ochrony informacji niejawnych (ZBT-402A).

25.04.2023 - Aktualizacja zalecen dot. zarzadzania materiatami kryptograficznymi
(ZBT-601A).

20.03.2023 - Wydanie zalecen ZBT-105 dot. podstawowych wymagan dla systemdéw
teleinformatycznych przetwarzajacych informacje niejawne (zastepuja DBBT-801B).

26.07.2022 - Aktualizacja zalecen dot. powotywania i odwotywania kancelarii
kryptograficznych (ZBT-602A).

21.10.2021 - Wydanie zaleceh ZBT-402 dotyczacych certyfikacji urzadzen, narzedzi
oraz Srodkow stuzacych do ochrony informacji niejawnych (zastepujg ZOBT-900A).

9.02.2021 - Wycofanie zaleceh ZIBT-141A w zakresie ustawienia zabezpieczen
systemu operacyjnego Windows 7 w autonomicznych systemach przetwarzajacych
informacje niejawne.

29.12.2020 - Wydanie zalecen ZBT-602 w zakresie powotywania i odwotywania
kancelarii kryptograficznej.

29.05.2020 - Wydanie zalecehn ZBT-101 w zakresie ustawien zabezpieczeh w
srodowisku domenowym opartym o system operacyjny Windows Server 2016 w
systemach przetwarzajacych informacje niejawne.

29.05.2020 - Wydanie zalecen ZBT-401 w zakresie urzadzen i narzedzi
kryptograficznych przeznaczonych do ochrony informacji niejawnych (zastepuja



DBBT-602A).

28.05.2020 - Wycofanie zalecen DBBT-603A w zakresie algorytmoéw kryptograficznych
wykorzystywanych do ochrony informacji niejawnych o klauzuli "zastrzezone".

18.02.2020 - Wydanie zalecen ZBT-601 w zakresie zarzadzania materiatami
kryptograficznymi.

Udostepnianie zalecen realizowane jest przez:
» zamawiajqcego wykonanie danego projektu, ustugi na rzecz resortu obrony
narodowej w zakresie niezbednym do jej realizacji;
» Departament Ochrony Informacji Niejawnych Ministerstwa Obrony Narodowej;

» Zarzqd VI Stuzby Kontrwywiadu Wojskowego.

Wszelkie spostrzezenia oraz sugestie dotyczgce modyfikacji oraz poprawy bezpieczeristwa
w zakresie objetym niniejszymi zaleceniami, z uwzglednieniem klauzuli zalecen, nalezy
kierowac na adres: zalecenia@skw.gov.pl
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